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acces a un questionnaire en ligne
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QUI SONT LES DECIDEURS DES ENTREPRISES INTERROGES

KASPERIKYS



PROFIL SOCIODEMOGRAPHIQUE DES DECIDEURS DES ENTREPRISES INTERROGES — 1/2 i[O?

SC1. Vous étes... ? / SC2. Quelle est votre date de naissance ? / SC3. Pouvez-vous nous indiquer le code postal de votre lieu de travail ?
BASE : 702

ﬂ REPARTITION
AGE GEOGRAPHIQUE Sy

16-24ans | 2%

50% 50% soanseTrius [N 32%

25-34 ANS - 14% AGE MOYEN o Région parisienne
4418 ans o Nord-Est
35-49 ANs _ 52% e Nord-Ouest 21%
o Sud-Ouest 10%
5]

Sud-Est 23%
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68%

@ chers oENTREPRISES

@ crores

(@ PROFESSIONS INTERMEDIAIRES

2%

PROFIL SOCIODEMOGRAPHIQUE DES DECIDEURS DES ENTREPRISES INTERROGES — 2/2 i[O?

SC6. Quelle est la profession que vous exercez actuellement ? / SC7. Quelle est la taille de I'entreprise dans laquelle vous travaillez ? / SC8. Quel est votre secteur d’activité ?

BASE : 702

TAILLE DE 'ENTREPRISE

@ £nTRE 150 €T 249 EMPLOYES

@ £NTRE 250 ET 499 EMPLOYES

SECTEUR D’ACTIVITE

SERVICES | 44%
ADMINISTRATION T 21%
INousTRE. 1 21%
Commerce ] 8%

CONSTRUCTION ] §9%

AGRICULTURE | 1%
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LES PME FACE AUX ENJEUX DE SECURITE INFORMATIQUE

KASPERIKYS



NIVEAU DE MATURITE TECHNOLOGIQUE DE LENTREPRISE ‘[O?

Q1. Face a l'influence grandissante de la technologie sur I’économie, comment estimez-vous le niveau de maturité technologique de votre entreprise ? ESERNIGD

La moitié des entreprises identifient leur niveau de maturité technologique comme étant bon.
La construction et le commerce sont les secteurs se déclarant les plus matures.

o © (54

EXCELLENT BON MOYEN MAUVAIS MEDIOCRE
6% 43% 40% 10% 2%
v

50% noRrD-0UEST (+)

49% ADMINISTRATION (+)

49% TROUVENT « BON » LE NIVEAU DE MATURITE TECHNOLOGIQUE DE LEUR ENTREPRISE
v

65% consTRUCTION (+)

62% comMERCE (+)

} Différence significative
(+) Significativement supérieur
(<) Significativement inférieur
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TECHNOLOGIES PORTEUSES D’OPPORTUNITES D’ICI LES DEUX PROCHAINES ANNEES

Q2. Parmi les technologies ci-dessous, lesquelles identifiez-vous comme porteuses d’opportunités pour votre entreprise d’ici les deux prochaines années ? (choix multiples)

nfc>|:>

BASE : 702

L'analyse de données/Big Data, la cyber sécurité et les objets connectés sont les 3 principales technologies porteuses pour les 2 années a venir.
La robotisation/automatisation ressort naturellement en téte des technologies en Industrie.
Le nombre de technologies identifiées augmente avec le niveau de maturité.

KASPERIKYS

[v)
Anauvse oes oonnees / gic D [N 7%  p Do )

CYBER SECURITE

OBJETS CONNECTES

CLoubp COMPUTING

INTELLIGENCE ARTIFICIELLE

ROBOTISATION / AUTOMATISATION

OPEN DATA

RECONNAISSANCE VOCALE

DRONES

BLOCKCHAIN

I 39%
I 6%
I 30%
I 29
I 29
I 22%
I 13%

H °%

Bl 6%

24% consTRUCTION (-)

} 48% ADMINISTRATION (+)

} 49% EXCELLENTE MAT. (+)

59% EXCELLENTE MAT. (+)

39% ior (+)

61% inDUSTRIE (+)
18% services (-)

} 30% consTRUCTION (+)

NOMBRE MOYEN DE
TECHNOLOGIES IDENTIFIEES

2,7

} Différence significative
(+) Significativement supérieur
(<) Significativement inférieur
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COLLECTE ET EXPLOITATION DES DONNEES PERSONNELLES ‘[O'P

Q3. Votre entreprise collecte ou exploite-t-elle des données confidentielles/personnelles ? (choix multiples) T

2/3 des entreprises traitent des données personnelles ou confidentielles, principalement concernant les clients.

Oul, NOUS TRAITONS DES DONNEES
CONFIDENTIELLES/PERSONNELLES QUI CONCERNENT 38% P 46% soministraTiON (+)
NOTRE ACTIVITE

TRAITENT DES OUI, NOUS TRAITONS DES DONNEES
DONNEES o
e CONFIDENTIELLES/PERSONNELLES QUI CONCERNENT 37%

PERSONNELLES NOS SALARIES NOMBRE MOYEN DE

7 1(y REPONSES DONNEES
0 Oul, NOUS TRAITONS DES DONNEES

CONFIDENTIELLES/PERSONNELLES QUI CONCERNENT _ 43% } 48% services (+) 1,9

NOS CLIENTS (ENTREPRISE OU GRAND PUBLIC)

Oul, NOUS TRAITONS DES DONNEES
CONFIDENTIELLES/PERSONNELLES QUI CONCERNENT 20% } 35% commMERcE (+)
NOS PARTENAIRES

JE NE SAIS PAS 19% P 28% ioustrie (+)

} Différence significative
NON 10% (+) Significativement supérieur
(<) Significativement inférieur
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LA SECURITE INFORMATIQUE : UN SUJET D’INQUIETUDE POUR LES DECIDEURS? afo?

Q4. La sécurité informatique est-elle un sujet d’inquiétude pour vous ?
BASE : 702

La sécurité informatique est un sujet d’inquiétude pour 76% des entreprises, encore plus dans le secteur du Commerce.

22% . _ 2%
47%

ST CONSIDERENT LA
SECURITE INFORMATIQUE

COMME UN SUJET

@ oui, rout AFaiT D'INQUIETUDE
A o
oul, PLUTOT 766

NON, PLUTOT PAS

@ ~on, Pas bu TOUT L

v

89% commeRcE (+)

67% NORD-EST (+)

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur
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GESTION DE LA SECURITE INFORMATIQUE : SOLUTIONS ET INITIATIVES

Q5. De quelles solutions ou initiatives dispose votre entreprise pour garantir sa sécurité informatique ? (choix multiples)

En moyenne 4,3 solutions sont utilisées pour la protection informatique.

Protection rReseau | 679
ProTecTion DEs posTes DE TRavAIL | 61

CHARTE DE SECURITE INFORMATIQUE POUR
LES SALARIES

I 60%

GESTION DES IDENTITES | 44%

CHARTE DE SECURITE INFORMATIQUE POUR
LES PRESTATAIRES ET PARTENAIRES

| 34%

PROTECTION DES APPLICATIONS | 32%

PROTECTION CONTRE DES ATTAQUES
SPECIFIQUES

| 32%

PROTECTION CLOUD | 22%

PROTECTION DES ENVIRONNEMENTS CLOUD | 20%

TESTS D'INTRUSION (PENTEST) 19%

CHIFFREMENT DES COMMUNICATIONS 16%

} Différence significative i
(+) Significativement supérieur AUCUNE DES SOLUTIONS CITEES :l 6%
(-) Significativement inférieur

4

vV v Vv Vv

vV v Vv Vv

77% INDUSTRIE (+)

74% BONNE MAT. (+)

74% NDUSTRIE (+)
55% services (-)

47% 250-499 emp. (+)

66% EXCELLENTE MAT. (+)

43% INDUSTRIE (+)

35% 250-499 Emp. (+)

46% EXCELLENTE MAT. (+)

12% ADMINISTRATION (-)

49% EXCELLENTE MAT. (+)

41% EXCELLENTE MAT. (+)

19% 250-499 emp. (+)

39% EXCELLENTE MAT. (+)

KASPERIKYS
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BASE : 702

NOMBRE MOYEN DE
SOLUTIONS UTILISEES

4,3
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PERSONNES A ’ORIGINE DE LA DEFINITION DE LA POLITIQUE DE SECURITE DE ENTREPRISE ifo?

Q7. Qui définit la politique de sécurité informatique de votre entreprise ? (choix multiples)
BASE : 702

La politique de sécurité est majoritairement initiée par I'équipe informatique.
Dans le secteur de la Construction, un partenaire extérieur peut aussi participer a la politique de sécurité.

L'EQUIPE DIRIGEANTE 45% P 58% sup-ouesT (+)

NOMBRE MOYEN DE

.. . . 0, .
UNE EQUIPE DEDIEE AUX QUESTIONS DE SECURITE 23% 2 29% ADMINISTRATION (+) PERSONNES IDENTIFIEES
26% 250-499 Emp. (+)

1,5

UN PARTENAIRE EXTERIEUR 9% } 19% construcTiON (+)

LES ACTIONNAIRES j 4% } 7% INDUSTRIE (+)

PERSONNE EN PARTICULIER :| 3%
} Différence significative

(+) Significativement supérieur
(<) Significativement inférieur
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AUDIT ET EVALUATION DU NIVEAU DE SECURITE INFORMATIQUE DE ’ENTREPRISE hfo?

Q6. Avez-vous réalisé un audit de sécurité informatique de votre entreprise en 2018 ? / Q8. Notez le niveau de sécurité informatique de votre entreprise.

Seules 23% des entreprises ont réalisé un audit de sécurité informatique en 2018, alors que 35% considéerent leur systéeme de sécurité juste
moyen.

REALISATION D’UN AUDIT EN 2018 EVALUATION DU NIVEAU DE SECURITE INFORMATIQUE

N’ONT PAS REALISE

UN AUDIT (1) (3 5

82% services (+) EXCELLENT BON MOYEN MAUVAIS MEDIOCRE
' s s
l 9% 49% | 35% 5% 2%
v

4
ONT REALISE 58% NE TROUVENT PAS BON LE NIVEAU DE SECURITE
UN AUDIT INFORMATIQUE DE LEUR ENTREPRISE
v

32% iNDUSTRIE (+)

27% 250-499 Emp. (+) 95% EXCELLENTE MAT. (+)

78% BoNNE MAT. (+)

46% EXCELLENTE MAT. (+)

} Différence significative
(+) Significativement supérieur
(<) Significativement inférieur
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UAMELIORATION DE LA CYBER SECURITE : UNE PRIORITE POUR L'ENTREPRISE ? hfo?

Q9. L’amélioration de la cyber sécurité est-elle une priorité dans votre entreprise ? (filtre : répondants ne trouvant pas le niveau de sécurité de leur entreprise ‘excellent’ en Q8) BASE 036

L'amélioration de la cyber sécurité est une priorité pour une majorité d’entreprises, mais seules 19% ont des investissements déja prévus.

oul o Oui, mais un plan d'investissement/action reste a définir 45% } 52% BonNE MAT. (+) / 52% NORD-OUEST (+)
o e Oui, des investissements sont prévus en 2019 19% } 33% commerce (+) / 25% BONNE MAT. (+)
64%
NON
36% o Non, car ce n'est pas une priorité 24% } 35% sup-ouesT (+) / 29% SserviCES (+) / 28% MAT. MOYENNE (+)
0 Non, car nous ne disposons pas du budget suffisant 8% } 18% mauvaise MaT. (+) / 12% 150-249 emp. (+)
. e Non, car nous ne disposons pas des compétences nécessaires 4% 23% wiepiocre MAT. (+) / 15% mAuvAIsE MAT. (+)

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur
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CYBER ATTAQUE ET CONSEQUENCES FINANCIERES

Q10. Avez-vous été victime d’une attaque informatique au cours des 12 derniers mois ? / Q11. Si oui, quel a été le colit de cette attaque ? (filtre : répondants ayant été victime d’une attaque informatique en Q10)

1
1
)

1
I
1

ENTREPRISES VICTIMES D’UNE CYBER ATTAQUE

BASE : 702

P

4

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur

KASPERYKY3

35% comMERcE (+)

21% des entreprises ont été victimes d’une cyber attaque, avec un colt majoritairement inférieur a 10k€.

BASE : 144
1
1
i
1
1

} 19% inpusTRIE (+)
18% sup-esT (+)

PLus oE 100k€ ] 6% |
1
,l
1

51-100K€ 8% '
1
|
]
11-50K€ 22% N

]
,l
1

]

o-toce | 64% b 78% snvcss () ;
77% MATURITE MOYENNE (+) |

.

]

1

1

]

]

1

1

1

1

Les PME face aux enjeux de sécurité informatique — Novembre 2018

17



RISQUES INFORMATIQUES LES PLUS PREOCCUPANT SELON LES DECIDEURS thP

Q12. Selon vous, dans la liste ci-dessous, quels sont les 3 risques informatiques qui menacent le plus de votre entreprise ?
BASE : 702

Les e-mails frauduleux, le piratage des données et les malwares concernent la moitié des entreprises.
A noter également I'espionnage industriel dans le secteur de I'Industrie.

L& eramace oes ponvees [T 515 D | 58% somsmaron (4

52% ADMINISTRATION (+)

Les mawares | 1% P 32% wousrac 1

LA PERTE OU LE VOL DE MATERIEL INFORMATIQUE | 26%
LA MALVERSATION / LA FRAUDE / L'ESCROQUERIE | 24%
LES ERREURS DE MANIPULATION | 22%

43% INDUSTRIE (+)

! 0,
L'ESPIONNAGE INDUSTRIEL | 19% P 34% cxceiiente var +)
13% services (-)

LES DEMANDES DE RANCON 17%

} Différence significative
(+) Significativement supérieur LES ATTAQUES DDOS 10%

(-) Significativement inférieur

KASPERIKY?2 18
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LES DECIDEURS ET LEURS PRINCIPALES CRAINTES LIEES A UNE CYBER ATTAQUE

Q16. Quelles conséquences d’une attaque ou d’une fuite informatique craignez-vous le plus ? Sélectionnez les 3 conséquences que vous redoutez le plus.

La divulgation d’informations confidentielles est la principale crainte.

} Différence significative

(+) Significativement supérieur

(<) Significativement inférieur
|

KASPERYKY3

IMPACT NEGATIF SUR LA REPUTATION DE L'ENTREPRISE

PERTE D'EXPLOITATION, PERTE DE CHIFFRE D'AFFAIRES

PERTE FINANCIERE DIRECTE

CYBER EXTORSION

CONDAMNATION JURIDIQUE

VERSEMENT D'UNE OU PLUSIEURS AMENDES

38%

30%

28%

17%

14%

9%

} 73% NORD-OUEST (+)
} 45% SERVICES (+)

} 40% INDUSTRIE (+)

} 39% INDUSTRIE (+)

12% ADMINISTRATION (-)
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RENFORCEMENT DES MESURES DE SECURITE INFORMATIQUES POST-RGPD hfc>|:>

Q13. Avez-vous renforcé les mesures de sécurité informatique en place dans votre entreprise depuis la mise en application du Réglement Général Européen sur les Données personnelles (RGPD) ?
BASE : 702

Depuis la mise en application du RGPD, seules 55% des entreprises ont renforcé leurs mesures de sécurité. Le secteur du commerce est le plus
actif. Les entreprises victimes d’attaques sont quant a elles 71% a avoir renforcé leurs mesures de sécurité.

N’ONT PAS RENFORCE
LEURS MESURES DE SECURITE

52% 150-249 emp. (+)

4

4 oNT RENFORCE
LEURS MESURES DE SECURITE

80% EXCELLENTE MAT. (+)
72% vicTIMES ATTAQUE (+)
71% commerce (+)
64% or (+)

61% BonNE MAT. (+)
60% 250-499 Emp. (+)

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur
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LES SALARIES DE UENTREPRISE ET LA SECURITE INFORMATIQUE i[O?

Q14. Pensez-vous que le niveau de sécurité informatique de votre entreprise est un sujet de préoccupation pour vos salariés ? / Q15. Les salariés de I’entreprise sont-ils formés aux questions de sécurité informatique ?

Les salariés semblent assez peu préoccupés par le niveau de sécurité informatique.
Seule 1 entreprise sur 2 forme ses salariés, davantage dans l'industrie.

LA SECURITE INFORMATIQUE :
UNE PREOCCUPATION DES SALARIES ?

BASE : 702

FORMATION DES SALARIES AUX QUESTIONS DE

SECURITE INFORMATIQUE

. a } 21% INDUSTRIE (+
STOoul Oul, CHAQUE SALARIE EST FORME UNE FOIS 14% *)

40% 51% o

56% ExceLLENTE MAT. (+)

Oul, DE MANIERE CONTINUE - 37% } 48% 1or (+)
44% inousTREE (+)

42%
42% 250-499 emp. (+)
ST SONT PREOCCUPES PAR . .
LE NIVEAU DE SECURITE NON, CAR LA SECURITE INFORMATIQUE NE 27% b 32%
INFORMATIQUE CONCERNE PAS LES SALARIES 0 © 150-249 EmP. (+)
) o
@ ou, Tout Arai 53%
OuUl, PLUTOT
A N 16% mauvaise MAT. (+
NON, PLUTOT PAS NON, CAR CES FORMATIONS COUTENT CHER ] 7% " )
' NON, PAS DU TOUT 12% aominisTRATION (+)
73% EXCELLENTE MAT. (+)
9 NON, CAR JE NE CONNAIS PAS CE GENRE DE
> Différence significative 69% covmence (+) ! 15%
(+) Significativement supérieur 65% vicTimMES ATTAQUE (+) FORMATION 1
(-) Significativement inférieur 61% BONNE MAT. (+)
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LES CLIENTS DE UENTREPRISE ET LA SECURITE INFORMATIQUE hfc>|:>

Q17. Pensez-vous que le niveau de sécurité de votre entreprise est un sujet de préoccupation pour vos clients ?
BASE : 702

Méme constat aupres des clients, a peine plus de la moitié pense que leurs clients se préoccupent de leur niveau de sécurité informatique.
Les clients des secteurs du Commerce et de I'Industrie le sont davantage, tout comme ceux ayant déja subit une attaque.

36%
41%
ST SONT PREOCCUPES PAR
LE NIVEAU DE SECURITE
- \ INFORMATIQUE
OUl, TOUT A FAIT
54%

oul, PLUTOT
NON, PLUTOT PAS

@ ~on, pas bu TouT .

v

73% commMERCE (+)
73% EXCELLENTE MAT. (+)

66% ior (+)

65% vicTiMEs ATTAQUE (+)

o } Différence significative
63% inpusTRIE (+) (+) Significativement supérieur
61% BONNE MAT. (+) (-) Significativement inférieur
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CONNAISSANCE DES EFFORTS DE SENSIBILISATION A LA CYBER SECURITE hfo?

Q18. Etes-vous au courant des efforts mis en place par les organisations officielles (CNIL, ANSSI, gouvernement) pour sensibiliser les entreprises aux questions de cyber sécurité et les aider d se protéger ?
BASE : 702

Les actions réalisées par les organisations officielles pour sensibiliser en matiére de cyber sécurité et protection sont peu pergues par les
entreprises.

NE SONT PAS AU COURANT
DES EFFORTS MIS EN PLACE

64% rroF. INT (+)

48%

4 5ONT AU COURANT
DES EFFORTS MIS EN PLACE

66% EXCELLENTE MAT. (+)
58% apminisTRATION (+)

53% BonNE MAT (+)

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur
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LA PERTINENCE DES OBLIGATIONS LEGISLATIVES SELON LES DECIDEURS hfo?

Q19. Estimez-vous que les obligations Iégislatives en Europe et en France sont adaptées aux contraintes des PME ?
BASE : 702

| 52% des entreprises considerent que les obligations législatives sont adaptées aux contraintes des PME.

22% }9

46%
N ST ESTIMENT QUE LES
@ oui, Tout ArarT s
oul, PLUTOT LEGISLATIVES SONT
NON, PLUTOT PAS ADAPTEES
' 52%
@ ~on, Pas bu TOUT
v
60% BoNNE MAT. (+)
48% scrvices (-)

} Différence significative
(+) Significativement supérieur
(-) Significativement inférieur
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POSITION DES ENTREPRISES EN MATIERE D’ASSURANCE FACE A LA CYBER MENACE hfo|:>

Q20. Quelles est la position de votre entreprise en matiére d’assurance face a la cyber menace ?
BASE : 702

La grande majorité des entreprises sont assurées ou ont l’intention de I’étre face a la cyber menace.

66% EXCELLENTE MAT. (+) 62% MAT. MEDIOCRE (+)
52% BonNE MAT. (+) 46% consTRUCTION (+) 51% wmAT. MAUVAISE (+)
52% inbusTRIE (+) 36% mAT. MOYENNE (+) 34% ADMINISTRATION (+)
47% 250-499 Emp. (+) 30% services (+)
A A A
SONT ONT NE
ASSURES LINTENTION DE S’ASSURER SOUHAITENT PAS S’ASSURER

43% 30% 27%

73% PREVOIENT DE S’ASSURER FACE A LA CYBER MENACE (OU LE SONT DEJA)
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