DE TRE VANLIGASTE
FORMERNA AV
BEDRAGERIER

Vartannat foretag har utsatts for bedragerier
eller ekonomisk kriminalitet de senaste tva
aren. Har beskriver vi de vanligaste formerna
av bedragerier samt hur ert foretag kan
motverka och avsloja bedragerier

innan skadan ar skedd.
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MEDDELANDE
OM BYTE AV BANK

Exempel:

Ert foretag mottar ett e-postmeddelan-
de om bankbyte eller inbetalning till
ett nytt konto fran en leverantér. Med-
delandet ser ut att vara skickat fran
leverantorens e-postsystem och vacker
inga misstankar, men det kommer fran
en bedragare. Leverantorens system
har hackats och bedragaren har
kontroll over e-postkorrespondensen.
Ert foretag betalar alltsd fakturan till fel
konto — och leverantéren fér inte sina
pengar.

Losning:

De flesta foretag byter bank ibland.
Det ar i sig inte uppseendevdckande.
Men om ert foretag far ett sddant med-
delande rekommenderar vi att ni ringer
er kontaktperson hos leverantoren

och far det bekraftat att foretaget har
bytt bankkonto. Ring inte bara det
telefonnummer som anges i e-post-
meddelandet rorande bankbytet —

dd kan det vara bedragaren sjdalv som
besvarar samtalet. Som leverantor kan
man med fordel infoga en text pd sina
fakturor ddr det star att meddelanden
om bankbyten inte ska godtas utan
foregdende bekraftelse frdn den fasta
kontaktpersonen.
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LEVERANS TILL
ANNAN ADRESS

Exempel:

Ert foretag har mottagit en bestallning
pd ett antal varor. Innan varorna har
skickats mottar orderavdelningen
eller ndgon annan pad foretaget ett
meddelande med en onskan om att

leveransen ska ske till en annan adress.

E-postmeddelandet vacker inga miss-
tankar eftersom det kommer frdn kun-
dens system, men det ar ett bedrageri.
Kundens e-postsystem har hackats och
bedragaren styr korrespondensen. Ert
foretag skickar alltsd varorna till fel
adress och din kund mottar aldrig sin
bestallning — och kommer darfor inte
heller att betala for den.

Losning:

Det hander att leveransadresser
andras, men ring alltid till den person
du brukar prata med hos kunden.
Frdga varfér man vill dndra adress
och om adressen ar korrekt. Denna typ
av bedrdagerier sker ofta om man har
en orderavdelning som i hogt tempo
behandlar bestallningar och dar man
kanske inte har full koll pd varje order.
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FOR BRA FOR
ATT VARA SANT

Exempel:

Du har lange forsokt bli leverantor till
den stora butikskedjan och plotsligt en
dag hander det. Det kommer ett e-post-
meddelande med en bestdllning pd en
stor order. E-posten ser inte misstankt
ut, men var pad din vakt. Det ar med stor
sannolikhet bedrageri det handlar om.
Bedragaren utger sig for att vara din
dromkund, men det hela slutar i en
mardrom dar ett stort antal varor
skickas till en bedragare och ert foretag
forlorar pengar.

Losning:

Om det verkar for bra for att vara sant
ar sannolikheten dessvarre stor att det
ocksd ar det. Om du tar emot en stor
order fran ett foretag du inte tidigare
arbetat med sd bor du ringa féretaget.
Gdarna till vaxelnumret eller till nGdgon
du kanner. Tacka for bestallningen

och sdg att ni pa foretaget ar mycket
glada. Kanske stdr allt ratt till med
bestallningen, kanske gor det inte det.
Ring inte bara det telefonnummer som
anges i e-postmeddelandet rorande
bestdllningen — d& kan det vara bedro-
garen sjalv som besvarar samtalet.




