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Taman asiakirjan tarkoitus

Tassa asiakirjassa kuvataan Allianzin tietosuojastandardi ja annetaan tietoja
saannoista, joita sovelletaan henkildtietojen kansainvalisiin siirtoihin niiden
Allianz Groupin yhtididen valilla, jotka toimivat Euroopan talousalueella (ETA)
ja sen ulkopuolella. Tassa tietosuojastandardissa kerrotaan myds
oikeuksistasi, joita sinulla tallaisten siirtojen osalta on, mita sinun pitaa tehda,
jos haluat kayttdd oikeuksiasi tai valittaa tallaisista siirroista seka kuinka voit
ottaa meihin yhteytta.
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A. Johdanto

= Tama on Allianzin tietosuojastandardin julkinen versio. Tahan tietosuojastandardiin
sisaltyvat Allianzin yritystd koskevat sitovat saannét, jotka on hyvaksytty Euroopan
talousalueen (ETA) kansallisten tietosuojaviranomaisten toimesta. Naihin viranomaisiin
kuuluu Allianz Groupin paaasiallinen tietosuojaviranomainen, Baijerin
tietosuojaviranomainen (BayLDA).

»  Yritystd koskevat sitovat sdannét on otettu kayttéon ETA-alueella, jotta monikansalliset
yhtiot voisivat siirtda henkilGtietoja rajojen yli organisaationsa sisalla noudattaen ETA-
alueen tietosuoja- ja tietoturvalakeja ja -asetuksia. Periaatteessa ETA-alueen lait ja
asetukset evat salli henkilttietojen siirtdmistd ETA-alueelta Aasiaan, Yhdysvaltoihin ja
muille alueille. Yritysta koskevien sitovien saantdjen avulla yritykset voivat valttaa tdaman
rajoituksen.

= Hyvaksynnan saaminen yritystd koskeville sitoville saanndille korostaa Allianzin
sitoumusta sailyttdd asiakkaidensa, tydntekijdidensa ja liikekumppaneidensa
luottamuksen sen suhteen, kuinka kdytamme heidan henkildtietojaan.

» Tassa tietosuojastandardissa kasitelldadn kasittelytoimia, joita Allianz rekisterinpitajana
suorittaa liiketoimintansa yhteydessa. Tietosuojastandardi kattaa nykyisten, entisten ja
mahdollisten tyontekijdiden henkildtiedot. Se kattaa myds edustajien, vakuutusvalittajien,
muiden valittgjien, elakeasiamiesten, toimittajien ja palvelutarjoajien, osakkeenomistajien
seka muiden liikekumppaneiden tiedot. Lisaksi se kattaa asiakkaiden, yritysasiakkaiden,
asiakkaiden ja yritysasiakkaiden edustajien seka muiden kolmansien osapuolien tiedot.

» Allianz Groupin yhtididen edellytetddn noudattavan tietosuojastandardia. Tama standardi
ja ajan tasalla oleva luettelo Allianz Groupin yhtidistd, jotka ovat sitoutuneet
noudattamaan tietosuojastandardia, ovat saatavilla osoitteessa
https://www.allianz.com/en/info/privacy-statement/.
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Avaintermit

Termi

Kuvaus

Allianz Group

The Allianz Group koostuu Allianz SE:std seka kaikista Saksan
osakeyhtidlain (AktG) 15 pykalan mukaisista tytaryhtidista.

Tietosuojastandardi

Tietosuojastandardilla viitataan Allianzin tietosuojastandardiin
(Allianz Privacy Standard, APS), johon sisaltyvat Allianzin yritysta
koskevat sitovat saannot seka tietosuojaan ja tietoturvaan liittyvat
vahimmaisvaatimukset, jotka koskevat koko Allianz Groupia.

Yritysta koskevat
sitovat saannot

Yritysta koskevat sitovat sdannét (Binding Corporate Rules, BCR)
on laillisesti tunnustettu mekanismi, jolla laillistetaan ja
mahdollistetaan ETA-alueelta perasin olevien tai ETA-alueella
kasiteltyjen henkilttietojen siirrot konsernin sisalla.

Rekisterinpitaja

Luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai
muu elin, joka yksin tai yhdessa toisten kanssa maarittelee
henkildtietojen kasittelyn tarkoitukset ("miksi”) ja keinot ("miten”).
Jos vahintaan kaksi rekisterinpitdjaa maarittda yhdessa kasittelyn
tarkoitukset ja keinot, ne ovat yhteisrekisterinpitgjia, ja niiden on
tehtava yhteistyota lapinakyvalla tavalla taman
tietosuojastandardin noudattamisen varmistamiseksi.

Henkil6tietojen

Luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai

kasittelija muu elin, joka kasittelee henkilétietoja rekisterinpitajan lukuun.
Euroopan talousalueeseen kuuluu Euroopan unioniin kuuluvia
ETA . i A N )
maita seka Islanti, Liechtenstein ja Norja.
Tyéntekijat _Kattae_l kaikki Alllanz Group -yhtion tydntekijat, esimiehet, johtajat
ja hallituksen jasenet.
Konsernin Henkil®, joka vastaa Allianz Groupin tietosuojasta ja tietoturvasta.
tietosuojavastaava | Tietosuojavastaavan nimittda Allianz SE:n hallitus.
Konsernin Viittaa konsernin tietosuoja- ja tietoturvaosastoon Allianz SE:lI3.
tietosuoja ja
tietoturva

Yksityishenkilo

Yksityishenkild maaritellddn tunnistetuksi tai tunnistettavissa
olevaksi luonnolliseksi henkildksi, johon henkiltiedot liittyvat.
Tunnistettavissa olevana Iluonnollisena henkilébnd pidetdan
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.
Tassa tietosuojastandardissa talla tarkoitetaan tydntekijoita ja
muuta henkilostda sekd asiakkaita, likekumppaneita ja kaikkia
muita kolmansia osapuolia, joiden henkilétietoja kasitellaan.

Kansainvaliset
siirrot

Tarkoittaa henkildtietojen luovuttamista joko fyysisen siirron tai
etapaasyn kautta ETA-alueen ulkopuolisille Allianz Groupin
yhtidille, joita tama tietosuojastandardi oikeudellisesti sitoo.

Henkilotiedot

Tarkoittaa mita tahansa yksityishenkilddon liittyvia tietoja.
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Termi

Kuvaus

Henkil6tietojen
tietoturvaloukkaus

Tarkoittaa kaikkia tietojen menetyksia, vuotoja tai loukkauksia,
joihin sisaltyy tai saattaa sisaltya henkilétietoja.

Kasittely

Tarkoittaa mita tahansa toimintoa tai toimintoja, joita kohdistetaan
henkilttietoihisi tai henkilotietojasi  sisaltaviin  tietojoukkoihin.
Kasittely voidaan tehda joko automaattista tietojenkasittelya
kayttden tai muulla tavoin. Kasittely kattaa toimenpiteet kuten
tietojen kerdamisen, tallentamisen, jarjestdmisen, jasentdmisen,
sdilyttamisen, muokkaamisen tai muuttamisen, hakemisen,
kyselyn, kayton seka tietojen luovuttamisen siirtdmalla, levittdamalla
tai asettamalla ne muutoin saataville. Se kattaa myos tietojen
yhteensovittamisen tai yhdistamisen, rajoittamisen, poistamisen tai
tuhoamisen.

Profilointi

Profilointi tarkoittaa mitd tahansa henkil6tietojesi automaattista
kasittelya, jossa henkilotietojasi kayttamalla arvioidaan tiettyja
henkildkohtaisia ominaisuuksiasi. Tdma saattaa viitata tietojen
kayttédn  tydsuorituksen, taloudellisen tilanteen, terveyden,
henkildkohtaisten mieltymysten tai kiinnostuksen kohteiden,
luotettavuuden tai kayttaytymisen, sijainnin tai liikkumisen
analysoimiseksi tai ennakoimiseksi.

Vastaanottaja

Vastaanottaja on luonnollinen henkild tai oikeushenkild,
viranomainen, virasto tai muu elin, jolle luovutetaan henkil6tietoja,
oli kyseessa kolmas osapuoli tai ei.

Arkaluontoiset
henkilotiedot

Tarkoittaa henkilbtietoja, joista voi ilmetd rotusi tai etninen
alkuperasi, poliittiset mielipiteesi, uskonnollinen tai filosofinen
vakaumuksesi tai ammattiliton jasenyytesi. Arkaluontoisten
tietojen kasittely kattaa myos geneettisten tai biometristen tietojesi
kasittelyn yksiselitteistd tunnistamistasi varten tai terveytta
koskevien tietojen taikka seksuaalista kayttaytymistd ja
suuntautumista koskevien tietojesi kasittelyn.
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B. Tietosuoja- ja tietoturvaperiaatteet

Allianz Groupin yhtiét noudattavat seuraavia periaatteita kasitellessaan henkilétietoja, jotka
kuuluvat ETA-alueen tietosuoja- ja tietoturvalakien ja -asetusten piiriin.

l. Huolellisuus

Kasittelemme henkil6tietojasi huolellisesti seka asianmukaisella, laillisella ja [&pinakyvalla
tavalla.

Il. Tietojen laatu

1. Kayttotarkoitussidonnaisuus

Kasittelemme henkil6tietojasi ainoastaan nimenomaisia, selkeita ja laillisia liiketoiminnallisia
tarkoituksiamme varten. Saatamme tehda liiketoiminnallisiin tarkoituksiimme nimenomaisia,
selkeita ja laillisia muutoksia.

Kaikki uudet liiketoiminnalliset tarkoitukset ovat yhteensopivia niiden tarkoitusten kanssa,
joita varten henkilétiedot alun perin kerattiin, ellet anna suostumustasi tietojesi kasittelyyn
muita tarkoituksia varten. limoitamme sinulla kaikista tallaisista muutoksista.

2. Tietojen minimointi ja tasmallisyys

Jos ilmoitat meille henkilétiedoissasi tapahtuneista muutoksista tai jos teemme muutoksia
osana henkilétietojesi kasittelya, varmistamme, etta:

= Henkilotietosi ovat ajan tasalla, ja jos jotkin henkilotiedot ovat virheellisia, ne
poistetaan tai oikaistaan viipymattd tarpeen mukaan, ottaen huomioon, miksi
kasittelemme henkilbtietojasi.

= Kaikki henkilGtietojesi paivitykset tehdaan kaikkiin jarjestelmiimme ja tietokantoihin,
seka sisaisiin etta ulkoisiin.

= Hallussamme olevat henkildtietosi ovat asianmukaisia ja rajoittuvat vain siihen, mika
on liiketoiminnallisten tarkoitustemme kannalta valttamatonta.

3. Siilytyksen rajoittaminen

Sailytdamme henkilbtietojasi vain niin  kauan kuin liiketoiminnallisten tarkoitustemme
tayttdminen sita vaatii tai lainsdadanté edellyttaa.

Havitamme ja/tai arkistoimme henkilétietosi asianmukaisesti, kun emme enaa tarvitse niita.
Jos haluamme kuitenkin sailyttda henkilbtietojasi kauemmin, anonymisoimme ne siten, ettei
sinua voida enaa tunnistaa niiden perusteella.

lll. Lapinakyvyys ja avoimuus

Yleensa kerddmme henkildtietosi suoraan sinulta. Jos kerddmme henkil6tietoja muista
lahteista, teemme sen, koska se on perusteltua ja laissa sallittua. Sinulle antamamme tiedot
riippuvat henkildtietojen |dhteesta. Alla olevassa taulukossa ilmoitetaan tiedot, jotka
annamme sinulle, kun keradmme henkildtietosi suoraan sinulta tai muusta lahteesta:
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Suoraan sinulta
keratyt tiedot

Kolmansilta
osapuolilta
keratyt tiedot

Mika Allianz Groupin yhtio (tai edustaja) on
vastuussa henkilotietojesi kasittelysta
(rekisterinpitaja).

v

v

Keneen voit ottaa yhteytta, jos sinulla on
henkilGtietojesi kasittelya koskevia kysymyksia
tai huolenaiheita. Tdma on yleensa
tietosuojavastaava tai tietosuoja-
ammattilainen.

Miksi meidan on kasiteltava henkildtietojasi ja
mika on kasittelymme oikeusperuste.

Jos uskomme, etta henkilotietojesi kasittely on
oikeutetun etumme tai kolmannen osapuolen
oikeutetun edun mukaista seka lisatiedot
tallaisesta edusta.

Kasittelemiemme henkilGtietojen tyyppi (esim.
nimesi tai syntymaaikasi).

Yritykset ja henkil6t tai yritysten ja henkildiden

ryhmat, joiden kanssa jaamme henkil6tietojasi.

Toimenpiteet, joihin olemme ryhtyneet
suojataksemme henkilétietojasi, kun
[ahetdmme niitd muille yrityksille tai henkildille
ETA-alueen ulkopuolelle seka kuinka saat
naista toimenpiteista lisatietoja.

Kuinka kauan sailytamme henkildtietojasi, tai
jos tdma ei ole mahdollista, kuinka
maaritamme sailytysajan.

Oikeudet, joita sinulla on henkiltietoihisi
liittyen.

Oikeutesi paattaa — milloin tahansa — etta et
enda halua meidan kasittelevan
henkil6tietojasi, jos olet antanut siihen
aiemmin suostumuksesi. Tama ei kuitenkaan
vaikuta ennen suostumuksesi peruuttamista
tapahtuneeseen kasittelyyn.

Oikeus tehda valitus asianmukaiselle
tietosuojaviranomaiselle ETA-alueella.

Kuinka hankimme henkil6tietosi ja hankittiinko
ne julkisista lahteista.
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Suoraan sinulta Kolmansilta
keratyt tiedot osapuolilta
keratyt tiedot

Jos keraamme henkilGtietojasi, koska
lainsdaadanto tai asetukset tai kanssasi
tekemamme sopimus sita edellyttaa tai koska
tarvitsemme niita, jotta voisimme solmia v
kanssasi sopimuksen. Kerromme sinulle
my®os, onko sinun annettava henkilétietojasi, ja
mitka ovat mahdolliset seuraukset, jos
kieltdydyt antamasta niita.

Jos kaytamme henkildtietojasi tehdaksemme
sinua koskevia automaattisia paatoksia, joiden
tekemiseen ihminen ei osallistu, ml. jos
kaytamme henkilétietojasi arvioidaksemme v v
henkilokohtaisia ominaisuuksiasi. Annamme
sinulle myos lisatietoja siita, mika merkitys
nailla paatoksilla on, kuinka ne tehdaan ja
mitk& ovat niiden mahdolliset seuraukset.

Annamme sinulle nama tiedot henkilbtietojesi kerddmisen yhteydessa. Jos tdma ei ole
mahdollista, ilmoitamme nama tiedot sinulle jollakin seuraavista tavoista:

Yhden kuukauden kuluessa henkilGtietojesi keraamisesta.

Kun otamme sinuun ensimmaisen kerran yhteyttd (jos kaytamme henkilGtietoja
ottaaksemme sinuun yhteytta).

Jos suunnittelemme luovuttavamme tietoja toiselle vastaanottajalle, ennen kuin
henkildtietojasi luovutetaan ensimmaisen kerran.

Tietyissa tilanteissa meidan ei tarvitse ilmoittaa sinulle. Jos nama tiedot ovat esimerkiksi jo
tiedossasi tai meilla on lakisaateinen velvollisuus kerata ja jakaa henkilotietojasi.

IV. Kasittelyn lainmukaisuus

1. Henkilo6tietojesi kasittelyn oikeusperusteet

Kaytamme henkildtietojasi vain, jos meillda on siihen oikeusperuste. Kun kasittely on
valttdmatonta, naihin perusteisiin kuuluu tarve:

Solmia kanssasi sopimus tai ryhtya pyynndéstasi toimenpiteisiin ennen sopimuksen
solmimista.

Tayttaa lakisaateiset velvollisuutemme.
Suojata elintarkeita etujasi tai toisen yksityishenkilon elintarkeita etuja.
Toimia yleisen edun vaatimalla tavalla tai kayttaa meille annettuja virallisia valtuuksia.

ryhtya oikeutettujen liiketoiminnallisten etujemme tai kolmannen osapuolen
liketoiminnallisten etujen mukaisiin toimenpiteisiin, elleivat sinun etusi tai
perusoikeutesi ja -vapautesi syrjayta naita oikeutettuja etuja.

Saatamme myos kasitella henkildtietojasi sinun suostumuksellasi.
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2. Suostumus

Jos kasittelemme henkilbtietojasi sinun suostumuksesi nojalla:

Varmistamme, ettd suostumuksesi saamiseen kaytetty sanamuoto ja muotoilu ovat
selkeita ja helppoja ymmartaa ja ettd antamasi suostumus on vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen.

Kaytdssdmme on menetelmat suostumuksesi antamisen ja peruuttamisen
tallentamiseen seka varmistamme, etta voit peruuttaa suostumuksesi helposti ja myos
kerromme tasta peruuttamisoikeudestasi, ennen kuin annat suostumuksesi.

Varmistamme, ettd jos suostumuksesi kerdtdan osana kirjallista ilmoitusta, joka
koskee myds muita asioita, kuten sopimusta, kirjalliseen ilmoitukseen sisaltyva
suostumus esitetdan tavalla, joka erottaa sen selvasti muista asioista.

3. Arkaluontoiset henkilotiedot

Kasittelemme arkaluontoisia henkilotietojasi vain silloin, kun kasittely on valttamatonta
jostakin seuraavista syista:

Tybsuhteeseen, sosiaaliturvaan ja sosiaaliturvalainsdadantdéon ja -asetuksiin liittyvien
oikeuksien kayttd sinun toimestasi tai meidan toimestamme.

Ennaltaehkaisevan terveydenhuollon tai tyoterveyshuollon tarkoitukset, kuten
tydontekijan  tydkyvyn arvioiminen, l|aaketieteelliset diagnoosit, terveys- tai
sosiaalihuolto ja terveydenhuollon ammattilaisten toimenpiteet.

Kansanterveyttd koskeva yleinen etu, jos ETA-alueen lait ja asetukset sita
edellyttavat.

Merkittavaa vyleistd etua koskevat syyt, jos ETA-alueen lait ja asetukset sita
edellyttavat.

Yleisen edun mukaiset arkistointitarkoitukset, tieteelliset tai historialliset
tutkimustarkoitukset tai tilastointitarkoitukset, jos ETA-alueen lait ja asetukset sita
edellyttavat.

Julkisiksi saattamiisi arkaluontoisiin henkilGtietoihisi liittyva kasittely.

Tarkoitukset, jotka liittyvat elintarkeiden etujesi tai muun yksityishenkilén elintarkeiden
etujen suojaamiseen, mikali suostumuksen antaminen on fyysisesti tai juridisesti
estynyt.

Oikeusvaateet.

Vaihtoehtoisesti kasittelemme arkaluontoisia henkilbtietojasi, jos olet antanut niiden
kasittelyyn yhta tai useampaa tarkoitusta varten nimenomaisen suostumuksesi, ellei tama
ole ETA-alueen lakien ja asetusten vastaista.

4. Rikostuomioihin ja rikoksiin liittyvat henkil6tiedot

Kasittelemme rikostuomioihin, rikoksiin tai niihin liittyviin turvatoimiin liittyvia henkilotietoja
vain silloin, jos ETA-alueen lait ja asetukset, joilla oikeuksiesi ja vapauksiesi asianmukainen
suojaaminen varmistetaan, sen sallivat tai sita edellyttavat.
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V. Suhteet henkil6tietojen kasittelijoihin (esim. palveluntarjoajiimme)

Sallimme Allianz Groupin yhtididen puolesta toimivien henkilGtietojen kasittelijdiden kerata ja
kasitelld henkilbtietojasi vain, jos he solmivat kanssamme kirjallisen sopimuksen, jossa
tietosuojaa ja tietoturvaa koskevat vaatimukset maaritellaan.

Taman prosessin laadun varmistamiseksi:

» Suoritamme tarkastuksia ja riskiarvioita arvioidaksemme henkil6tietojen kasittelijoita,
jotta voisimme varmistaa heidan tayttavan turvallisuutta ja luottamuksellisuutta
koskevat vaatimuksemme ja suojelevan henkilotietojasi.

= Valvomme henkil6tietojen kasittelijoitd sdanndllisesti, jotta voisimme varmistaa heidan
tayttavan tietosuojaa ja tietoturvaa koskevat velvollisuutensa jatkuvasti.

VI. Siirrot ja siirrot edelleen

Saatamme siirtdad henkildtietojasi ETA-alueelta ETA-alueen ulkopuolisille Allianz Groupin
yhtidille, jos ne noudattavat tassa tietosuojastandardissa maaritettyja sdantoja.

Henkilotietojesi siirrot ETA-alueen ulkopuolisille Allianz Groupin yhtidille, jotka eivat kuulu
taman tietosuojastandardin saantdjen piiriin, kuten myds siirrot Allianz  Groupiin
kuulumattomille rekisterinpitajille tai henkilGtietojen kasittelijoille, sallitaan vain siina
tapauksessa, etta vahintaan yksi seuraavista edellytyksista tayttyy:

= Yhtid sijaitsee maassa, jonka tietosuoja- ja tietoturvalakien ja asetusten Euroopan
komissio on katsonut riittaviksi.

= Yhtio, jolle henkilotietojasi siirretaan, kayttaa asianmukaisia suojatoimia henkilotietojen
turvaamiseksi. Jos kyseinen yhtié on esimerkiksi allekirjoittanut Euroopan komission
tai tietosuojaviranomaisen hyvaksymat tietosuojaa ja tietoturvaa koskevat
sopimuslausekkeet.

=  Erityiset ja rajoitetut tilanteet, joissa sovellettavat ETA-alueen tietosuojaa ja tietoturvaa
koskevat lait ja asetukset sen sallivat. Esimerkiksi nimenomaisella suostumuksellasi,
tai jos siirto on valttamatonta valisemme sopimuksen taytantédnpanemiseksi.

= Viimeisena keinona, jos siirto on valttamaton huomattavan tarkeiden oikeutettujen
liketoiminnallisten etujemme kannalta, edellyttaen, etta tietyt vaatimukset tayttyvat
(esim. siirto on rajallinen, eikd toistuva, eika siirtoa estavia syrjayttavia syita ole).
Naissa tapauksissa ilmoitamme asiasta yleensa tietosuojaviranomaiselle ennen
tietojen siirtamista.

VIl. Turvallisuus ja luottamuksellisuus

Kasittelemme henkiltietojasi Allianzin tietoturvakaytantojen ja -standardien mukaisesti seka
meita koskevia lakeja ja asetuksia noudattaen.

Otamme kayttéon asianmukaiset tekniset ja organisatoriset suojatoimet suojataksemme
henkilGtietojasi riskeiltd, joita sopimaton kayttd saattaa aiheuttaa, ja erityisesti henkilétietojesi
vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta, muuttamiselta tai haviamiselta seka
luvattomalta luovuttamiselta ja paasylta henkilétietoihisi. Toimenpiteet riippuvat seikoista,
kuten uusimmasta tekniikasta, kasittelyn luonteesta ja laajuudesta seka riskitasosta, mutta
niihin saattavat kuulua seuraavat:

= Salauksen Kkayttd, henkilGtietojesi anonymisointi ja osittainen anonymisointi
tarvittaessa.
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= Suojaustoimenpiteiden tehokkuuden saanndllinen testaus ja arviointi kasittelyn
turvallisuuden varmistamiseksi.

» Liiketoiminnan jatkuvuus- ja palautumissuunnitelmat seka jarjestelmien ja palveluiden
jatkuvan luottamuksellisuuden, eheyden, kaytettdvyyden ja vikasietoisuuden
takaaminen.

VIIl. Henkilotietojen tietoturvaloukkaus

liImoitamme sinulle — ilman aiheetonta viivastysta — jos henkilbtietojen tietoturvaloukkaus voi
todennakoisesti aiheuttaa oikeuksiisi ja vapauksiisi kohdistuvan suuren riskin, ja litamme
mukaan seuraavat tiedot:

= Henkil6tietojen tietoturvaloukkauksen luonne.
= Henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset.

= Toimenpiteet, joihin olemme ryhtyneet tai aiomme ryhtya kasitellaksemme
henkildtietojen tietoturvaloukkauksen, mukaan lukien tarvittaessa toimenpiteet sen
vaikutuksen lieventamiseksi.

Emme ilmoita sinulle seuraavista tapauksista:

=  Suojaustoimenpiteemme estavat henkildtietoihin paasyn tai niiden kaytdén henkilsilta,
joilla ei ole siihen valtuuksia (esim. henkil6tiedot ovat salattuja).

» Ryhdymme myOhemmin toimenpiteisiin varmistaaksemme, ettd oikeuksiisi ja
vapauksiisi kohdistuvat suuret riskit olisivat epatodennakaisia.

* Yhteyden ottaminen jokaiseen asianosaiseen henkildén erikseen aiheuttaisi
kohtuutonta vaivaa. Tallaisissa tapauksissa kaytdmme julkista tiedonantoa tai
vastaavaa toimenpidettd, jolla varmistamme, ettd saat tiedot yhtd selkedlld ja
tehokkaalla tavalla.

IX. Sisaanrakennettu ja oletusarvoinen tietosuoja

1. Sisdanrakennettu tietosuoja

Huomioimme sisdanrakennetun tietosuojan periaatteen, kun suunnittelemme tai muutamme
jotakin, joka vaikuttaa henkilétietojen kasittelyyn (esim. kun kehitdmme uuden tuotteen,
palvelun tai tietotekniikkajarjestelman), jotta voisimme:

= Tunnistaa kasittelyyn liittyvat tietosuojavaikutukset ja -riskit seka rajoittaa niita.

= Noudattaa taman tietosuojastandardin vaatimuksia ja kasittelyyn vaikuttavia
lakisaateisia velvoitteita.

= Rajoittaa kerddmiamme tietoja tai tunnistaa tapoja, jotka vahentavat tietosuojaan ja
tietoturvaan kohdistuvia vaikutuksia ja samalla saavuttavat saman liiketoiminnallisen
tavoitteen.

2. Oletusarvoinen tietosuoja

Kaytamme asianmukaisia teknisid ja organisatorisia toimenpiteitd varmistaaksemme, etta
oletusarvoisesti keradmme ja kasittelemme vain sellaisia henkilGtietoja, jotka ovat
liketoiminnallisten tarkoitustemme kannalta tarpeen. Noudatamme tata periaatetta myos
sisallyttddksemme kasittelytoimiimme tietosuojaa ja tietoturvaa koskevan valvonnan, joka
tarkoittaa sita, etta henkilotietojasi ei julkaista tai jaeta oletusarvoisesti.
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X. Yhteistyo tietosuojaviranomaisten kanssa

Teemme yhteisty6tad ETA-alueen tietosuojaviranomaisten kanssa:

= Jarjestamalla tarpeellista henkilostoa yhteydenpitoon ETA-alueen
tietosuojaviranomaisten kanssa.

= Noudattamalla heidan ohjeitaan kaikissa asioissa, jotka koskevat kansainvalisiin
siirtoihin liittyvia saantgja.

C. Sinun oikeutesi

Yhteenveto oikeuksistasi on esitetty alla. Jos kaytat oikeuksiasi, esitat pyynnén tai teet
valituksen, ne kasitelldadan kohdan C.VI (Henkilotietojesi kasittelyyn liittyvien pyyntojesi
kasitteleminen) mukaisesti.

. Paasya, oikaisua tai poistoa koskevat pyynnot

1. Paasya koskeva pyynto

Sinulla on oikeus kysya meilta, onko hallussamme sinua koskevia henkilGtietoja, ja jos nain
on, sinulla on oikeus saada kopio naistd henkildtiedoista sahkdisessa muodossa, ellet halua
saada niitd muulla tavoin (esim. paperikopiona). Taman lisaksi voit pyytada meilta tietoja siita,
kuinka kaytamme henkilGtietojasi, keiden kanssa jaamme niitd, kuinka kauan sailytdmme
niitd, missa niita sailytetdan seka muita tietoja, jotka auttavat sinua ymmartamaan, kuinka
kaytamme niita.

2. Oikaisua koskeva pyynto

Sinulla on oikeus pyytda meitd korjaamaan virheellisia henkildtietojasi (muun muassa
toimittamalla lisaselvitys) seka taydentamaan puutteellisia henkilétietojasi. Jos emme pysty
korjaamaan henkildtietoja, lisaamme tietoihimme huomautuksen henkildtietojesi korjaamista
koskevasta pyynnostasi.
3. Poistoa koskeva pyyntd

Sinulla on oikeus pyytaa meita poistamaan henkildtietosi, jos:

= Henkil6tietojasi ei enaa tarvita niihin tarkoituksiin, joita varten ne alun perin kerattiin.

» Henkil6tietojasi on kasitelty laittomasti.

= Henkil6tietosi on poistettava ETA-alueen lain tai asetuksen noudattamiseksi.

= Henkil6tiedot liittyvat lapseen tai henkilddn, jonka henkilttietoja kerattiin internetin,
verkkosivustojen tai sovellusten kautta tarjottuihin palveluihin liittyen hanen ollessaan
lapsi.

» Peruutat henkil6tietojen kasittelya varten antamasi suostumuksen (jos tama on ainoa
peruste, jonka nojalla kasittelemme henkilétietojasi).

» Vastustat oikeutettuihin etuihimme perustuvaa kasittelya, edellyttden, ettéd kasittelyn
jatkamiselle ei ole syrjayttavia perusteltuja syita.

» Vastustat kasittelyd suoramarkkinointitarkoituksia varten.
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Jos olemme tehneet kyseisistd henkildtiedoista julkisia, ryhdymme myds kohtuullisiin
toimenpiteisiin  ilmoittaaksemme asiasta myds muille naita tietoja kasitteleville
rekisterinpitajille, jotta he voivat yrittdd poistaa linkit henkiltietoihisi tai henkilGtietojesi
kopiot.

Saatamme kieltdytyd noudattamasta henkil6tietojesi poistopyyntéasi, jos henkildtietojesi
kasitteleminen on valttamatonta:

= Sananvapautta ja tiedonvalityksen vapautta koskevan oikeutemme kayttamiseksi.

= ETA-alueen lakien ja asetusten noudattamiseksi.

= Yleisen edun vaatimalla tavalla toimimiseksi tai meille annettujen virallisten
valtuuksien kayttamiseksi.

= Oikeusvaateiden laatimiseksi, esittamiseksi ja puolustamiseksi.

Tallaisissa tapauksissa voimme rajoittaa henkilotietojesi kasittelya niiden poistamisen sijaan,
jos pyydat meita tekemaan niin. Katso lisatietoja kohdasta C.III.

Il. Vastustamista koskevat pyynnot

Sinulla on oikeus milloin tahansa vastustaa henkilétietojesi kasittelya, jos kasittelemme niita
oikeutettujen etujemme nojalla. Tama kattaa myos ns. ”profiloinnin”.
Tietosuojailmoituksessamme kerrotaan, milloin kasittelemme henkil6tietojasi oikeutettujen
etujemme nojalla. Tallaisissa tapauksissa lopetamme henkil6tietojesi kasittelyn, ellemme voi
osoittaa, ettad kasittelyn jatkamiselle on huomattavan tarkea ja perusteltu syy. Saatamme
evata pyyntdsi, jos henkildtietojesi kasittely on valttdamatonta oikeusvaateiden laatimiseksi,
esittdmiseksi ja puolustamiseksi.

Sinulla on oikeus tahansa oikeus vastustaa henkilétietojesi kasittelya
suoramarkkinointitarkoituksia  varten.  Voit myds milloin tahansa  vastustaa
suoramarkkinointamme  tukevaa profilointia.  Téallaisissa tapauksissa lopetamme
henkilGtietojesi kasittelyn, kun saamme vastalauseesi.

lll. Rajoittamista koskevat pyynnot

Sinulla on oikeus pyytaa meita rajoittamaan henkilttietojesi kasittelya, jos:

» Kiistat henkildtietojesi paikkansapitavyyden, jolloin kasittelya rajoitetaan sen ajaksi,
kun varmistamme niiden paikkansapitavyyden.

= Kasittely on lainvastaista, etkd halua meidan poistavan henkilétietojasi.

= Emme enaa tarvitse henkilotietojasi kasittelyn alkuperaisiin tarkoituksiin, mutta sina
tarvitset niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi,
etka tdman vuoksi halua meidan poistavan niita.

= Olet vastustanut henkildtietojen kasittelyd oikeutettujen etujemme nojalla (ks.
edellinen kohta), jolloin kasittelya rajoitetaan sen ajaksi, kun maaritdmme,
syrjayttavatko oikeutetut perusteemme sinun perusteesi.

Jos kasittelyd on rajoitettu, voimme kasitella (sailytystd lukuun ottamatta) henkilétietojasi
vain:

» Jos olet antanut meille suostumuksesi.

» QOikeusvaateiden laatimiseksi, esittamiseksi ja puolustamiseksi.

= Toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi.
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= Yleisen edun kannalta tarkeista syista, kuten sovellettavissa ETA-alueen laeissa ja
asetuksissa on maaritetty.

Kun kasittelya on rajoitettu sinun pyynnostasi, ilmoitamme sinulle, ennen kuin poistamme
rajoituksen.

IV. Tietojen siirtamista koskevat pyynnot

Jos kasittely tapahtuu tietokoneella, ja se on tarpeen sopimuksen tayttamiseksi kanssasi tai
perustuu suostumukseesi, sinulla on oikeus:

= Saada meille antamasi henkiltiedot jasennellyssa, yleisesti kaytetyssa ja koneellisesti
luettavassa muodossa.

= Lahettdd henkilGtietosi toiselle organisaatiolle tai pyytda meitd tekemaan se
puolestasi, jos se on meille teknisesti mahdollista.

Jos pyyntosi liittyy henkiltietoja sisaltaviin tietojoukkoihin, jotka koskevat myds muita
yksityishenkil6ita, se, ettd pyydat meita siirtdmaan naita tietoja edella kuvatulla tavalla, ei
estd kyseisid yksityishenkildita kayttdmastd omia oikeuksiaan heidan henkildtietoihinsa
liittyen.

Vaikka pyydat, ettd tietosi siirretdan jarjestelmasta toiseen, sinulla on yha oikeus pyytaa
my®0s niiden poistamista edella olevan kohdan C.I1.3 mukaisesti.

V. Automaattisen paatoksenteon vastustamista koskevat pyynnot

Yleensa sinulla on oikeus vastustaa mitd tahansa paatdsta, jolla on sinua koskevia
oikeusvaikutuksia (esim. sopimuksesi peruminen) tai joka vaikuttaa sinuun muulla tavalla
merkittavasti (esim. verkossa tekemasi vakuutushakemuksesi epaaminen), jos paatds
perustuu yksinomaan henkil6tietojesi automaattiseen kasittelyyn. Tama kattaa myds
profiloinnin perusteella tehdyt automaattiset paatokset.

Saatamme evata pyyntdsi, jos kyseinen paatos:

= On valttamaton, jotta voisimme tehda kanssasi sopimuksen tai panna taytantoon
kanssasi tekemamme sopimuksen.

= On ETA-alueen lakien ja asetusten mukaan sallittu.

=  Perustuu nimenomaiseen suostumukseesi.

Teemme arkaluontoisiin henkilétietoihisi liittyvia, yksinomaan automaattiseen kasittelyyn
perustuvia paatdksia vain silloin, kun olet antanut siihen nimenomaisen suostumuksesi tai
kun kasittely on valttamatontd merkittavaan yleiseen etuun liittyvien syiden vuoksi tai se
perustuu sovellettaviin ETA-alueen lakeihin ja asetukseen, ja nain tehdessamme
suojelemme oikeuksiasi, vapauksiasi ja oikeutettuja etujasi.
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VI. Henkilotietojesi kasittelyyn liittyvien pyyntojesi kasitteleminen

1. Henkil6llisyytesi vahvistaminen
Haluamme varmistaa, ettd emme anna henkil6tietojasi kenellekdan, jolla ei ole oikeutta
saada niita. Taman vuoksi saatamme pyytdd sinulta lisatietoja vahvistaaksemme
henkildllisyytesi, ennen kuin kasittelemme pyyntdsi.

2. Aikarajat pyyntojen kasittelemiselle
Kun saamme sinulta pyynnén, toimimme seuraavasti:

= |Imoitamme sinulle kaikista toteuttamistamme toimista ilman aiheetonta viivastysta.
Tama tehdaan viimeistaan kuukauden kuluessa pyynndn vastaanottamisesta.

= Saatamme pidentdd maaraaikaa kahdella kuukaudella pyyntdsi luonteesta riippuen.
lImoitamme sinulle maaraajan jatkamisesta seka viivastymisen syistd kuukauden
kuluessa.

= [lImoitamme sinulle mahdollisimman pian (viimeistddn kuukauden kuluessa), jos
paatamme evata pyyntosi, ja ilmoitamme myds syyt tahan. Annamme sinulle myos
tietoja oikeudestasi valittaa ETA-alueen tietosuojaviranomaiselle ja/tai oikeudestasi
kayttdaa muita oikeussuojakeinoja.
3. Vastauksen muoto
Jos teet pyyntdsi sahkoisesti, pyrimme vastaamaan sahkoisesti, ellet pyyda meita
vastaamaan muulla tavalla.
4. Kulut
Emme yleensa veloita pyynndstasi. Meidan on ehka kuitenkin tehtava niin, jos:
=  Pyyntési on perusteeton tai liiallinen, esim. jos pyyntdsi on toistuva.
= Pyydat ylimaaraisia kopioita henkilétiedoista, jotka olemme jo toimittaneen sinulle.

5. Pyyntosi tayttamisesta kieltaytyminen
Saatamme kieltaytya tayttamasta pyyntoasi, jos:
=  Pyynt6 on perusteeton tai liiallinen, esim. jos pyynt6 on toistuva.

» Kasittely ei edellytd tunnistamistasi, ja voimme osoittaa, ettd emme pysty
tunnistamaan sinua.

= ETA-alueen lait ja asetukset estavat meita tayttdmasta pyyntosi, esim. jos tuomioistuin
tai sdantelyviranomainen on antanut meille sailyttdmismaarayksen.

6. limoitus muutoksista henkil6tietojesi vastaanottajille

liImoitamme kolmansille osapuolille, kuten toimittajille ja palveluntarjoajille, joiden kanssa
jaamme henkilGtietojasi, muutoksista, jotka johtuvat henkilGtietojesi poistamisesta,
oikaisemisesta tai kasittelyn rajoittamisesta, ellei se ole mahdotonta tai vaadi kohtuutonta
vaivaa. Jos pyydat, iimoitamme sinulle, keitd ndma vastaanottajat ovat.
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D. Henkilotietojesi kansainvaliset siirrot

.  Valituksesi ja niiden kasitteleminen

Suhtaudumme vakavasti kaikkiin valituksiin, jotka koskevat tapaa, jolla henkil6tietojasi on
kasitelty kansainvalisia siirtoja koskevien saantdjen puitteissa. Voit jattdaa valituksen
lahettamalla sahkdpostia osoitteeseen privacy@allianz.com.

Toimimme seuraavasti:

= [|lmoitamme vastaanottaneemme valituksesi kahden viikon kuluessa sen
vastaanottamisesta, pyrimme ratkaisemaan sen ja vastaamme sinulle mahdollisimman
nopeasti, kaikissa tapauksissa kuitenkin kahden kuukauden kuluessa. Kerromme
sinulle vastausmenettelystd ja maaraajoista sekd pidamme sinut ajan tasalla tana
aikana.

=  Tutkimme valitukseesi liittyvat olosuhteet ja keradmme tietoja vastaustamme varten.

» Siirramme valituksesi viipymatta konsernin tietosuojavastaavan kasiteltavaksi, jos
valituksen tutkinnasta vastuussa oleva Allianzin henkildkunta ennakoi tutkinnan
aikana, ettei kahden kuukauden maaraaikaa pystytd noudattamaan. limoitamme
sinulle tasta ja annamme arvion siita, kuinka kauan valituksesi kasitteleminen kestaa
(kaikissa tapauksissa kahden kuukauden kuluessa asian siirtdmisesta eteenpain).

» Ratkaisemme valituksesi, jos se hyvaksytaan, ja iimoitamme sinulle toteuttamistamme
toimenpiteista. Voit 1&hettdd valituksesi konsernin tietosuojavastaavan kasiteltdvaksi,
jos et ole tyytyvainen tulokseen.

» [lImoitamme sinulle, jos valitustasi ei hyvaksyta, ja kerromme oikeudestasi lahettaa
valituksesi konsernin tietosuojavastaavan kasiteltavaksi.

ll. Oikeutesi kolmannen osapuolen edunsaajana henkilotietojesi
kansainvalisiin siirtoihin liittyen

ETA-alueen tietosuojaa ja tietoturvaa koskeviin lakeihin ja asetuksiin perustuvat
kansainvalisia siirtoja koskevat saannot edellyttavat, etta kun henkilttietoja siirretaan ETA-
alueella sijaitsevasta Allianz Groupin yhtiéstd ETA-alueen ulkopuoliselle Allianz Groupin
yhtidlle, henkiléilla, joiden tietoja siirretdan, on naihin tietoihin liittyen tiettyja oikeuksia
kolmannen osapuolen edunsaajina. Tasta johtuen, jos tietojasi siirretddan ETA-alueella
sijaitsevasta Allianz Groupin yhtidstd ETA-alueen ulkopuoliselle Allianz Groupin yhtidlle, voit
kayttda seuraavia kolmannen osapuolen edunsaajan oikeuksia:

=  Huolellisuus (kohta B.I)

= Tietojen laatu (kohta B.II)

= La&pinakyvyys ja avoimuus (kohta B.III)

»  Kasittelyn lainmukaisuus (kohta B.1V)

=  Suhteet henkildtietojen kasittelijoihin (kohta B.V)

= Siirrot ja siirrot edelleen (kohta B.VI)

=  Turvallisuus ja luottamuksellisuus (kohta B.VII)

» Henkil6tietojen tietoturvaloukkaus (kohta B.VIII)

= Sisaanrakennettu ja oletusarvoinen tietosuoja (kohta B.IX)

* Yhteisty0 tietosuojaviranomaisten kanssa (kohta B.X)
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= Paasya, oikaisua tai poistoa koskevat pyynnét (kohta C.I)

= Vastustamista koskevat pyynnét (kohta C.11)

= Rajoittamista koskevat pyynnét (kohta C.III)

» Tietojen siirtamista koskevat pyynnét (kohta C.1V)

» Automaattisen paatdksenteon vastustamista koskevat pyynnét (kohta C.V)
» HenkilGtietojesi kasittelyyn liittyvien pyyntojesi kasitteleminen (kohta C.VI)
= Valituksesi ja niiden kasitteleminen (kohta D.I)

= Qikeutesi kolmannen osapuolen edunsaajana henkildtietojesi kansainvalisiin siirtoihin
liittyen (kohta D.II)

= Lakien ja asetusten soveltaminen (kohta E)

Kolmannen osapuolen edunsaajan oikeuksien kayttaminen tarkoittaa, ettd voit ryhtya
oikeustoimiin taman tietosuojastandardin saantojen piiriin kuuluvaa Allianz Groupin yhtiota
vastaan alla olevien vastuusaantdjen mukaisesti, vaikka et yleensa asioisikaan kyseisen
yhtién kanssa ja vaikka sinulla ei olisikaan sen kanssa sopimusta. Tama kattaa oikeuksiisi
kohdistuneiden rikkomusten kohdalla oikeussuojakeinojen kaytén, mukaan Ilukien
oikaisumenettelyt ja, tarvittaessa, korvaukset.

Sinulla on kaikissa tapauksissa oikeus nostaa kanne taman kohdan mukaisten kolmannen
osapuolen edunsaajan oikeuksiesi rikkomisesta. Voit nostaa kanteen jossakin seuraavista:

= Tuomioistuimet silld lainkayttdalueella, jolla henkildtietosi ETA-alueen ulkopuolelle
siirtdnyt ETA-alueella oleva Allianz Groupin yhtid sijaitsee.

=  Tuomioistuimet silla lainkayttdalueella, jolla asuinpaikkasi ETA-alueella sijaitsee.

= ETA-alueen tietosuojaviranomainen siina ETA-alueen maassa, jossa asuinpaikkasi tai
tydpaikkasi sijaitsee tai jossa vaitetty rikkomus tapahtui.

Jos ETA-alueella sijaitseva Allianz Groupin yhtié (“tietojen viejad”) jakaa henkilGtietojasi
toisen, ETA-alueen ulkopuolella sijaitsevan, Allianz Groupin yhtién kanssa ("tietojen tuoja”)
siten, ettd se rikkoo tata tietosuojastandardia tavalla, joka vaikuttaa henkilGtietoihisi, voit
nostaa kanteen tietojen viejaa vastaan. Viejan korvausvastuu rajoittuu rikkomuksesta
aiheutuviin suoriin aineellisiin ja aineettomiin vahinkoihin.

Todistustaakka on Allianzilla sen todistamiseksi, ettei se ole vastuussa rikkomuksesta tai
ettd rikkomusta ei ole tapahtunut.
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E. Lakien ja asetusten soveltaminen

Jos jonkin tdman tietosuojastandardin osa on paikallisia lakeja ja asetuksia sallivampi,
kyseisia paikallisia lakeja ja asetuksia noudatetaan kyseisten vaatimusten lisaksi.

Pyrimme ratkaisemaan taman tietosuojastandardin maaraysten seka paikallisten lakien ja
asetusten valiset ristiriidat paattdaksemme asianmukaisista toimenpiteista. Oikeudellisesti
epaselvissa tilanteissa pyydamme neuvoa ETA-alueen tietosuojaviranomaisilta.

F. Taman asiakirjan paivittaminen

Muutamme tata asiakirjaan tietosuojastandardiin tehtyjen muutosten mukaisesti. lImoitamme
tdman asiakirjan viimeisimman tarkistuspdivdmaaran sekd@ muutosten paivamaarat ja
perusteet.

Versio Tarkistuspaivamaara Muutosten perusteet

[e] [e] [e]

Jos sinulla on tata tietosuojastandardia koskevia kysymyksid, ota yhteyttd konsernin
tietosuojavastaavaan osoitteessa privacy@allianz.com.
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