Allianz @

Allianz
Trade

Zaznamenali sme nové podvodné praktiky

Zmena bankovéhu uctu doddavatela

V poslednom obdobi sme zaznamenali zvyseny
pocet podvodov sUvisiacich so zmenou bankovych
Udajov doddvatela:

* Tretia strana (podvodnici) sa zacala vydavat za
obchodnych partnerov a posielat odberatelom
pokyny na zmenu bankového Gctu pre platby
faktar.

* E-mailové adresy boli:

U bud Uplne hacknuté, tj. Gplne rovnaky
email dodavatela, ako sa pouziva v
beznej obchodnej konverzdcii, alebo

U mierne  zmenené, napr.  @alianz-
trade.com (nespravna) namiesto
@allianz-trade.com (sprdvna).

* V poslednych tyzdnoch dosiahla suma faktuar,
ktoré boli predmetom tohto druhu podvodu,
takmer 1,5 miliona EUR.

* Podstatnd cast tychto faktlr bola bohuzial
skutoéne uhradend na nesprdvne Ucty.

e Ako dosledok:

1. odberatel musel opdtovne zaplatit
presmerované faktdry - zvylajne v
splatkach,

2. odberatel spochybnuje situdciu a
odmieta znovu zaplatit,

3. odberatel nie je schopny eSte raz
zaplatit, pretoze nemd  dostatok
finanénych prostriedkov.

SPOLOCNE CRTY

instrukcie boliiba cez e-mail,

nové (podvodné) bankové Uty
zriadené v zahrani¢nych bankdach
(Polsko, Portugalsko) ale aj mimo EU
(napriklad v Turecku, ktoré je castym
cielom takychto podvodov)

Ako sa branit

ODPORUCANIA

Zmenu bankového Gcétu by mal
oznamit Statutdrny orgdn spolocnosti
alebo riadne splnomocnend osoba. Tato
skutocnost by mala byt vopred pisomne
ozndmend a uvedend na fakture.

Nastavte svoje interné pravidld pre
zmenu bankového uctu a kontrolu
platieb. Jednoduchy e-mailovy pokyn
na presmerovanie platby by nemal byt
akceptovany, idedlne systém by mal
vyzadovat dvojité schvalenie pri zmene
Udajov bankového Gctu.

Overte si kazdu poziadavku na zmenu
bankového Gctu aj u inych kontaktnych
os6b vasich obchodnych partnerov, a to
inym sposobom (napr. telefonicky), nie
odpovedou na prijaty podvodny e-mail.

Ak zaznamendate GUhradu na nespravny UGcet, okamzite kontaktujte banku so Ziadostou o vratenie platby.

Navstivte nds na www.allianz-trade.sk
Vyuzite nasu Klientsku linku +421 2 208 618 00 alebo klient@allianz-trade.com
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