Allianz ()

Miten tunnistat
huljaustavat ja ehkaiset
leisimmat petosyritykset

Joka toinen yritys on joutunut huijauksen tai talousrikoksen kohteeksi viimeisen kahden
vuoden aikana. Tassa kaymme lapi yleisimmat huijaustavat seka miten yrityksesi voi ehkaista
ja paljastaa petosyritykset jo ennen kuin vahinko ehtii tapahtua.

ILMOITUS PANKKI-
TILIN MUUTOKSESTA

Esimerkki:

Yrityksesi saa tavarantoimittajaltaan
sahkopostiviestin, jossa kerrotaan pank-
kitilin muutoksesta tai pyydetadan mak-
samaan lasku uudelle tilille. Sahkoposti
nayttaa tulleen tavarantoimittajan
sahkopostijarjestelmasta eika vaikuta
epailyttavalta. Kyseessa on kuitenkin
huijaus. Tavarantoimittajan sahkopos-
titili on hakkeroitu, ja hakkeri hallitsee
sahkopostiviestintad. Jos yrityksesi siis
maksaa laskun huijausviestissa ilmoi-
tetulle tilille, tavarantoimittaja ei saa
rahojaan.

Ratkaisu:

On tavallista, etta yritykset toisinaan
vaihtavat pankkia tai pankkitilia. Se ei
sindnsa ole epailyttavaa. Jos yrityksesi
kuitenkin saa ilmoituksen pankkitilin
muutoksesta, suosittelemme soitta-
maan tavarantoimittajanne yhteys-
henkilolle ja varmistamaan, etta yritys
todella on aikeissa vaihtaa pankkia. Alg
kuitenkaan soita viestissa ilmoitettuun
puhelinnumeroon, silla se voi johtaa
suoraan huijarille. Tavarantoimittajien
puolestaan kannattaa kirjoittaa laskui-
hinsa, etta ilmoituksia pankkitilin muu-
toksista ei tule hyvaksya varmistamatta
asiaa ensin yhteyshenkilolta.

TOIMITUS
ERI OSOITTEESEEN

Esimerkki:

Yrityksesi on vastaanottanut tilauksen
tuotteista. Ennen tuotteiden lahettamis-
ta tilausosastolle tai jollekin yrityksen
tyontekijalle saapuu sahkopostiviesti,
jossa pyydetaadn toimittamaan tuotteet
eri osoitteeseen. Sahkoposti ei vaikuta
epailyttavalta, silla se tulee asiakkaan
jarjestelmasta. Kyseessa on kuitenkin
huijaus. Asiakkaan sahkoposti on hak-

keroitu, ja hakkeri hallitsee sahkopos-
tiviestintaa. Jos yrityksesi siis lahettaa
tuotteet huijausviestissa ilmoitettuun
osoitteeseen, tuotteet eivat koskaan
paady asiakkaalle - jolloin asiakas ei
myoskadan maksa niista.

Ratkaisu:

Toimitusosoitteissa voi esiintyd muutok-
sia, mutta on aina viisainta ensin soittaa
asiakasyrityksen yhteyshenkilolle. Kysy,
mista syysta toimitusosoitetta halu-
taan vaihtaa ja varmista, etta osoite on
oikea. Tallaisiin huijauksiin on helppo
haksahtaaq, jos tilausosastolla on kiiret-
ta eika jokaiseen yksittaiseen tilaukseen
ehdita paneutua.
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LIIAN HYVAA
OLLAKSEEN TOTTA

Esimerkki:

Olet jo pidemman aikaa pyrkinyt suuren
ruokakauppaketjun tavarantoimittajak-
Si, ja eradnad padivanad se nayttaa viimein
tuottavan tulosta. Ruokakauppaketjulta
kilahtaa yrityksesi sahkopostiin suuri
tilaus. Sahkopostiviesti ei nayta epailyt-
tavalta — mutta ole tarkkana! Kyseessa
on huijaus. Huijari esiintyy unelmiesi asi-
akkaana, mutta tilanne voi edetd paina-
jaismaiseksi, mikali yrityksesi toimittaa
huijarille suuren maaran tuotteita ja jaa
ilman maksua.

Ratkaisu:

Jos jokin vaikuttaa liian hyvalta ollak-
seen totta, on erittdin todenndkoistg,
ettd ndin myos on. Jos vastaanotat suu-
ren tilauksen yritykseltd, jonka kanssa
et aiemmin ole tehnyt yhteistyota, var-
mista tilauksen aitous puhelinsoitolla.
Soita mieluiten yrityksen vaihteeseen tai
jollekulle, jonka yrityksessa tunnet. Kiita
tilauksesta ja kerro, miten yrityksessasi
iloitaan uudesta yhteistyosta. Tilaus voi
olla aito — tai sitten ei. Alg kuitenkaan
soita viestissa ilmoitettuun puhelinnu-
meroon, silla se voi johtaa suoraan hui-
jarille.




