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DIE CHECKLISTE FUR DEN ERNSTFALL

Was tun bel

Allianz
Trade

Zahlungsbetrug

via Internet?

Die wichtigste Regel in sogenannten Fake-President- und Payment-

Diversion-Fallen: Schnell handeln!

Geschwindigkeit ist im Fall von Cyberkriminalitat entscheidend. Die Tater
operieren im Internet und nutzen dessen Geschwindigkeit; das Uberwinden

von Staatsgrenzen gehort zu ihrem Tatplan und soll es lhnen moglichst schwer

machen, die Ihnen entzogenen Vermdgenswerte wiederzuerlangen.
Dem kénnen Sie nur durch rasches und zielgerichtetes Handeln begegnen.

Verfahren Sie daher bitte entsprechend unseren Handlungsempfehlungen. Die-

se schaffen nach unserer Erfahrung die besten Moglichkeiten, um den Ihnen

entstandenen Schaden wiedergutzumachen oder zumindest zu reduzieren bzw.

einen Schaden gleich zu verhindern.

1. Unterrichten Sie sofort lhre Bank von dem Schadenfall und fiigen Sie alle

verfligbaren Unterlagen bei.
* Bitten Sie darum, dass die Uberweisung nicht ausgefiihrt wird .

* Sollte die Uberweisung bereits ausgefiihrt sein, bitten Sie lhre Bank
(u.U. auch deren Geschdftsleitung), umgehend die Empfdngerbank per
SWIFT 2-Mitteilung vom Verdacht einer Straftat zu unterrichten, diese um

Ruckuberweisung des Betrages zu bitten sowie eine Geldwdsche-Verdachts-

anzeige zu stellen.

* Lassen Sie sich von Ihrer Bank eine Ausfertigung der SWIFT-Mitteilung fUr
Ihre Unterlagen aushdndigen.

1 Im Regelfall wird die Uberweisung im elektronischen Bankenverkehr bereits ausgefiihrt worden sein.

2 Banken kommunizieren weltweit einheitlich (iber das sogenannte SWIFT-System, mit dem Meldungen
innerhalb kiirzester Zeit gesichert zwischen Banken ausgetauscht werden kénnen.

Fake President Fraud

Bei dieser Betrugsmasche
geben sich die Tater als ein
Organ des Unternehmens —
meist ein Vorstandsmitglied
oder Geschdftsflihrer — aus.
Sie bitten per E-Mail oder Fax
eine fir die Bankgeschafte
verantwortliche Person im
Unternehmen, eine dringende
Uberweisung auszufiihren.
Durch die Vorspiegelung der
falschen Identitdt werden
Zahlungen auf externe Konten
angewiesen.

Payment Diversion Fraud

Betrug durch Umleitung von
Zahlungsstromen, beispiels-
weise durch Vorspiegelung
von angeblich neuen Konto-
daten des Lieferanten.
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6. Sensibilisieren Sie nochmals lhre Mitarbeiter ent-

2. Stellen Sie sicher, dass keine weiteren Zahlungen

mehr geleistet werden und weiterhin eingehende
E-Mails der mutmasslichen Tater umgehend der in
lhrem Haus zustdndigen Stelle vorgelegt werden.

Sichern Sie alle verfligbaren Unterlagen, die direkt
oder indirekt mit dem Schadenfall zu tun haben
konnen, elektronisch und in Papierform wie z.B.

E-Mails
Kontoauszlige
Uberweisungsauftrége

Telefonnotizen und dergleichen

. Zeigen Sie uns den Schadenfall sofort an und fligen

Sie alle vorhandenen Unterlagen bei.

Gemeinsam mit Ihnen konnen wir Massnahmen auch
im Ausland abstimmen, um den weiteren Abfluss Ihrer
Gelder zu stoppen.

Je eher Sie uns unterrichten, umso grosser sind die
Chancen, einen gemeinsamen Weg zu finden, um den
entstandenen Schaden wiedergutzumachen oder zu-
mindest einzugrenzen.

Je langer Sie warten, desto grésser sind die Chancen
fur die Tater, die Gelder weiter zu transferieren und die
Wiedererlangung zu erschweren oder unmoglich zu
machen.

. Erstatten Sie Strafanzeige bei der fiir Sie zusténdigen

Staatsanwaltschaft und fligen Sie alle lhnen zur Ver-
fligung stehenden Unterlagen bei.

Stimmen Sie das weitere Vorgehen mit dieser ab,
gerade auch fir Rechtshilfeersuchen ins Ausland.

Lassen Sie sich das Aktenzeichen und moglichst auch
den Namen der zustdndigen Fachkraft der Staats-
anwaltschaft mitteilen und teilen Sie uns diese Informa-
tionen mit.

sprechend unserer Betrugswarnung und fiir folgende
Warnsignale:

In einem bestehenden E-Mail-Verkehr tauchen ploétzlich
neue Teilnehmer auf.

— Uberpriifen Sie die E-Mail-Adressen.

— Die Tater verwenden oft E-Mail-Adressen, die einer
echten und lhnen vermeintlich bekannten dhnlich
sind, aber in einzelnen Buchstaben oder Zeichen
abweichen.

Seien Sie misstrauisch, wenn Sie eine E-Mail von einem
Mitglied der Geschdftsleitung erhalten, in der Sie
gebeten werden, Zahlungen in erheblicher Héhe ins
Ausland vorzunehmen. Lassen Sie sich die Anweisung
auf anderem Weg bestdatigen — selbst wenn Sie um
Verschwiegenheit gebeten werden und den Dienstweg
ausser Acht zu lassen.

— Oftmals wird fir die Abwicklung der Zahlung an eine
eingeschaltete Rechtsanwaltskanzlei verwiesen, die
sich in der Folge mit lhnen in Verbindung setzt, um
weitere Anweisungen zu erteilen.

— Uberpriifen Sie, ob es die Kanzlei und die fiir diese
auftretenden Rechtsanwdlte Gberhaupt gibt. Die
Einschaltung einer Kanzlei dient dazu, zusdtzlichen
Druck auszuliben und den Anschein der Rechtmdssig-
keit und Seriositdt des behaupteten Geschdfts zu
schaffen.

Seien Sie misstrauisch, wenn ein Geschdftspartner
Zahlungen auf ein anderes Konto als das langjdhrig
verwendete winscht. Lassen Sie sich dies von Ihrem
Ansprechpartner lhres Geschdftskunden zum Beispiel
mit normaler Post bestdtigen. Verwenden Sie fiir lhre
Riickfrage in keinem Fall die Kontaktdaten, die in der
verddchtigen E-Mail enthalten sind.
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